ERDEMLI ANADOLU LISESI

2022-2023 e-Giivenlik POLITIKASI ve AMACLAR

OKULUMUZDA E-Giivenlik politikasinin amaci;

Okulumuzun giivenli bir ortam oldugundan emin olmak igin, toplumun tiim
tiyelerinden beklenen ana iilkeleri, giivenli ve sorumlu kullanim teknolojisi ile ilgili
olarak tanimlamak.

Okulumuz toplulugunun tiim tyelerini ¢evrimigi olarak korumak ve giivenligini
saglamak.

Teknolojinin potansiyel riskleri ve yararlar1 konusunda okulumuz toplulugunun tiim
iiyelerinde farkindalik olusturmak,

Tiim personelin giivenli ve sorumlu bir sekilde ¢aligmasini saglamak, olumlu
davraniglar1 ¢evrimi¢i olarak modellemek ve teknolojiyi kullanirken kendi
standartlarini ve uygulamalarini yonetme gereksiniminin farkinda olmak.

Okuldaki tiim tiyeler tarafindan bilinen c¢evrimigi giivenlik endiselerine yanit
verirken kullanilacak prosediirleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yiikleniciler,
ziyaretgiler, goniilliller ve okul adina hizmet veren veya bunlar1 yerine getiren diger
kisiler (toplu olarak bu politikada ’personel olarak anilacaktir) dahil olmak {izere
tlim personel igin gegerlidir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim
cihazlarinin kullanimi igin gegerlidir; c¢ocuklar, personel ya da diger Kkisilere,
calistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim
i¢in okul tarafindan verilen cihazlar igin de gegerlidir.

E-GUVENLIK POLITIiKASI

1.

Okulumuz, E-giivenligin (e-Giivenlik), bilgisayarlar, tabletler ve cep telefonlar: gibi
teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve yetigkinlerin korunmast i¢in
vazgegilmez bir unsur olduguna inanmaktadir ve bu dogrultuda gerekli ¢alismalar
yapmaktadir,

Okulumuz, Sanal platformlarin ve bilgi iletisim teknolojilerinin gilinlik yasamin
onemli bir pargasi olduguna inanmakta olup ¢ocuklarin sanal ortamda karsilastiklari
riskleri yonetmeleri ve bunlara tepki vermek ve stratejiler gelistirmenin yollarini
ogrenmeleri igin destekleyici ¢caligmalar yapmaktadr.

Okulumuz, egitim standartlarii yiikseltmek, basarili tesvik etmek, personelin
mesleki calismalarini desteklemek ve yonetim islevlerini gelistirmek i¢in toplumun
kaliteli Internet erisimi sunma yiikiimliiliigiine sahiptir

Okulumuz, tim ¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel
zararlardan korunmasini saglamakla sorumludur.

E-giivenlik politikamiz Milli Egitim Bakanlig:1 tarafindan yayinlanan gilivenli
internet ¢ercevesi dahilindedir,

Her veli toplantisinda velilere e-giivenlik hakkinda bilgilendirme yapilir.



14.
15.

Ogretmen Ve dgrencilerin kisisel bilgileri sosyal medyada paylasiimaz.

Okul icerisinde proje icin bile olsa sadece 6gretmenlerin kayit cihazlari kullanilir.
Okul personeli ve 6grencilerin resimleri internette herkese agik ortamda paylasilmaz.
Ogrencilerin yiizleri yayinlanacak sekilde video ve fotograf ¢ekilmez.

. Ogrenciler okula akilli telefon getiremezler.

Ogretmenler derste telefonlarini kapali tutar,

Ogrenciler okulda proje icin sadece Milli Egitim Bakanhiginin denetimindeki internet
agmi kullanabilirler.

Her projeye katilacak 6grencinin ailesinden veli izin belgesi alinir.

Okulumuzda giivenli internet giinii kutlanir.

Tiim ¢ahisanlarin Kilit sorumluluklari sunlardir:

v
v

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 (AUP‘Iar) okumak ve onlara bagl kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimi¢i giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modellemek.
Miimkiin oldugunca miifredat ile cevrimici giivenlik egitimini iliskilendirmek.

Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlenerek uygun 6nlemleri almak.

Cevrimigi giivenlik konularda, dahili ve harici olarak, uygun destegin isaretini koymak.
Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel
bir davranis seviyesini korumak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.
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